Nombre de la
Entidad:

Periodo Evaluado

EMPRESAS PUBLICAS DE CUNDINAMARCA

01 DE JULIO DE 2022 A 31 DE DICIEMBRE DE 2022

Estado del sistema de Control Interno de la entidad 93%

ol Interno

Conclusién general sobre la evaluacién del Sistema de Co

¢Estan todos los componentes operando juntos y
de manera integrada? (Si / en proceso / No)
(Justifique su respuesta):

Si

Publicas de Cundil su bajo un modelo de por procesos, en un Sistema de Gestion el cual tiene el Modelo do de ion y Gestion - MIPG como su marco de referencia, Los
componentes del Sistema de Control Interno se encuentran operando juntos y de manera integrada, la entidad ha implementado acciones para el fortalecimiento de los lineamientos definidos en la 7a. Dimensién - Control Interno del -MIPG y su articulacion con el Sistema Gestion
de Calidad, Sistema de Seguridad y Salud en el trabajo, sistema de seguridad de la informacion y sistema de gestion documental. Se encuentra en una mejora continua de su modelo de operacion por procesos, con el fin de lograr mayor articulacion, control y simplificacion de los
procesos y procedimientos.

La entidad contintia con el fortalecimiento de la Gestion Integral de Riesgos, la politica y el procedlmlenlo para la Gestion Integral de Riesgos, de tal forma que se constituya en la herramienta de gestion por excelencia, con la cual se logre el mejoramiento continuo de los planes,
programas y proyectos, generando una cultura de control, ellogro de los y el Sistema Integrado de Gestion, a través de la implementacion de controles para dar tratamiento a los riesgos, contribuyendo a la mitigacién de estos
hasta niveles aceptables para que no impacten los resultados de la gestion institucional

¢Es efectivo el sistema de control interno para los
objetivos evaluados? (Si/No) (ustifique su
respuesta):

Si

El Sistema de Control Interno de Empi Publicas de Cur es efectivo, se i sus y permiten el cumplimiento de los objetivos institucionales.
La direccion de Control Interno como Tercera Linea de Defensa, en el marco de las auditorias realizadas durante la vigencia 2022, recomendé continuar fortaleciendo la Gestion Integral de Riesgos, con el fin de constituirla en una herramienta que contribuya con la identificacién,
evaluacion y gestion de todos los eventos, tanto internos como externos, que pueden afectar o impactar el logro de los objetivos institucionales, igualmente, recomend6 para cada uno de los componentes de la Séptima Dimension de Control Interno del Modelo Integrado de
Planeacion y Gestion, lo siguiente:
+ Ambiente de control: Se observo el compromiso y liderazgo de la alta direccion frente a los i I i idos que permiti lai
planeacion estratégica, sistema de gestion de riesgos, definicion y operacion de los procesos i imi y politicas.
del cédigo de integridad, se encuentran publicado en pagina web de la entidad.
+ Gestion de Riesgo Institucional: Frente a los criterios establecidos en la politica de administracion del riesgo del DAFP, la politica de riesgos definida por la entidad, se observa la identificacion de riesgos que guardan coherencia con los objetivos de los procedimientos auditados;
controles implementados, los cuales cuentan con las variables minimas para su operacion, asi como con los mecanismos efectivos para la evaluacion del riesgo inherente y el riesgo residual, lo anterior garantiza que se estan controlando los factores internos y externos que
puedan afectar el cumplimiento de los objetivos de los procesos y los institucionales.
No obstante, se recomienda revisar y analizar el contexto interno y externo, de manera permanente, de conformidad con el Numeral 4.1 de la NTC ISO 9001:2015, Comprension de la Organizacion y de su Contexto.
« Actividades de Control: Se evidencio it ion de politicas de ion, en cuanto a la evaluacion de los controles asociados a los riesgos, de acuerdo con Ias pruebas realizadas, se observo que la mayoria de los controles implementados fueron eficaces y efectivos;
adicionalmente, se verificé que realizan seguimiento y monitoreo a través de los mecanismos defi dos enla polmca sin embargo, se i L de mejora i con la aplicacion de los controles establecidos en algunos riesgos, por lo cual se
6 fortalecer el i de estos controles para evitar desviaciones y el de los objetivos.

« Informacion y Comunicacion: Se verificé cumplimiento de las politicas de Gestion de la Informacion y Comunicacion, tenlendo en cuenta que se gestiona la informacion interna y externa de acuerdo con los p! internos y se constato
cumplimiento de la politica de ia, acceso a la il ion y lucha contra la i6n con base en la i 6 en la pagina web de la entidad; asi como la gestion de las PQRSD a cargo de los procesos auditados, tramitados de forma oportuna; pese a lo
anterior, se observaron situaciones suscepllbles de mejora relacionadas con la oportunidad en la gestién de algunas PQRSD, asi como de traslados por competencia, en cumpllmlemo de las Leyes 1437 de 2011y 1755 de 2015.

de un ambiente de control, teniendo en cuenta el compromiso con la integridad (valores) y principios del servicio publico,
internas auditadas, que facilitan el seguimiento y el cumplimiento de los objetivos de los procesos e institucionales. Los valores

Se verifico el disefio, aplicacién e implementacion de instrumentos archivisticos (Tablas de Retencién Documental) y el uso del Sistema de Gestion Documental -MERCURIO en las de manejo y 6n de la documentacion producida
y recibida por los procesos auditados, lo que garantiza disponibilidad, iabili y i de la i ion requerida para llevar a cabo las actividades; no obstante, se observaron situaciones susceptibles de mejora frente a la gestién de la informacion interna y
externa en el Sistema de Gestion D MERCURIO i con la del médulo para llevar control de comunicaciones tanto internas como externa, a la fecha este médulo se encuentra subutilizado pues no se esta utilizando para el servicio que fue
contratado.

+ Activi de i : Se evids 6 seguimiento y i alas en los procesos auditados relacionados con el plan de accion institucional, para los cuales se hace seguimiento y reporte de manera mensual, adicionalmente, se observo que se cuenta

con otras herramientas de monitoreo en los procesos misionales que permiten verificar permanentemente su gestion, identificar posibles desviaciones y tomar decisiones basadas en datos, con el fin de lograr los propésitos de la entidad.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad (Lineas
de defensa) que le permitalatoma de decisiones
frente al control (Si/No) (Justifique su respuesta):

Si

Publicas de Ci tiene definida y documentada en su Sistema de Control Interno la asignacion del esquema de Lineas de Defensa establecidas en el Modelo Integrado de Planeacion y Gestion. Estas Lineas de defensa interacttian con los Componentes del
Sistema de Control Interno, de acuerdo con sus roles y responsabilidades.
Las acciones de mejoramiento son consolidadas, a las cuales se les realiza monitoreo y seguimiento y dentro de los procedimientos institucionales se incluyen puntos de control con responsables definidos

Componente

¢El componente esta
presente y funcionando?

Nivel de Estado actual: Explicacion de las Debilidades y/o Fortalezas Nivel de Cumplimiento

Cumplimiento
componente

componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente




Componente

¢El componente esta
presente y funcionando?

Evaluacioén de
riesgos

Actividades de
control

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

. Comprom 0 del Cédigo de Inlagrldad donde se convocé a los colaboradores a la

par enelr de cada uno de los valores identificados en el codigo.
+ Actualizacion del manual del Sistema Integrado de Gestion y Control SIGC.

+ Actualizacion de la politica de gestion de riesgo.

. izacion de jornada égica para la ion de la eficacia de los planes
institucionales y estratégicos de la vigencia 2022.

+ Se gestiono la creacién de la linea de denuncia.

Debilidades: Actividades que requieren oportunidad de mejora:

« Fortalecer la identificacién de riesgos i con las activit i enla
direccion de interventoria.
. ivid para i riesgos de los activos de informacién

+ Realizar actividades para la articulacion entre los riesgos de corrupcion y los valores del
caodigo de Integridad.

+ En el marco de las lineas de defensa establecer politicas relacionadas a las
responsabilidades que tiene el servidor publico sobre el mantenimiento del control interno

Fortalezas: Actividades que requieren mantenimiento por parte de las lineas de defens

Fortalezas ivi que requieren 1to por parte de las lineas de defensa:

+ La Entidad cuenta con un mapa de riesgos de corrupcion que incluye riesgos definidos
para cada uno de los procesos institucionales

+ Monitoreo y seguimiento a los riesgos de ion con la

la Politica de Administracion del Riesgo en el marco de Plan Anticorrupcion y Atencién al
Ciudadano

+ La segunda linea de defensa consolida la informacién clave sobre la gestion de riesgo
para el andlisis de la alta direccion.

Debilidades: Actividades que requieren oportunidad de mejora:

+ Se sugiere incluir en la politica de gestion de riesgos las areas o instancias tercerizadas

(interventorias) que de cualquier forma afectan la prestacion del servicio y asi poder

identificar los riesgos de las mismas para su control y monitoreo.

+ Como insumo para identificar los riesgos y poder definir controles, es necesario la

actualizacion de factores internos y externos.

*Es io realizar fi i con los

fortalecer el tema de la gestion del riesgo

. Actuallzaclon y consolidacion de los factores internos y externos como fuente para la
icacion de riesgos y de controles, teniendo en cuenta el andlisis del

contexto, normatividad aplicable y el resultado de las auditorias externas que realizan los

entes de control (hallazgos relacionados).

de la entidad para

Fortalezas ivil que requieren 1to por parte de las lineas de defensa:
+ El andlisis y la actualizacién de los documentos que hacen parte en los procesos como
caracterizacion de procesos, documentos estratégicos, guias, instructivos, manuales,
planesy p imi y demas her i que garantizan la debida y adecuada
icacion en las activif T i con control.
*La i6n de i en di de acuerdo al manual de
funciones que apuntan a lareduccién de los diferentes riesgos que se presentan en la
entidad.
*La izacion y de de gestion como las normas ISO que
contribuyen a la estructura del control de la empresa.
+ La evaluacion del disefio de controles frente a la gestion del riesgo por parte de la tercera
linea de defensa
+ La entidad la mejora i del Sistema de Gestion de Calidad,
que fomenta, icion de i la izaci de
auditorias entre otros

Debilidades: Actividades que requieren oportunidad de mejora:

. ivi de control sobre las i
sobre los procesos de adquisicion; los procesos de gestion de la seguridad y, desarrollo y
mantenimiento de tecnologias.

. Efectuar y mantener acti dades de control mtemas sobre la infraestructura tecnolégica
que inventario de hojas de vida de tecnologias,
programas de mantenimiento, mesa de ayuda permanente

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

FFORTALEZAS:
1. La Alta Direccién esta comprometida con la mejora continua del Modelo de
Operacion de Procesos de la Entidad que contribuye con el cumplimiento de los
objetivos institucionales.
2. La Entidad demuestra compromiso con la interiorizacién y aplicacion del
cédigo de integridad.
3. El Comité Institucional de Coordinacién de Control Interno se encuentra
funcmnando de comormldad con lo reglamemado

6n del Plan de ony 1to que contribuye
con lamejora de los procesos y seguimiento permanente a la formulacion de las
acciones establecidas en los planes de mejoramiento producto de las auditorias
de gestion.
5. En el Comité de Gestion y D se realizaron reuniones
periédicas con el fin de revisar y aprobar las politicas, documentos y directrices
encaminados a una mejora en la gestion de la entidad.

La entidad ha definido en el Modelo de O ion por her

parael imi como: ion del control y la gestién - Ranking de
las dependencias y el Reporte de avance al modelo de planeacion y gestion de
la entidad. Sin embargo, se recomend6 definir indicadores para evaluar el

fio de los procesos, a partir de los cuales se midan los objetivos de los
procesos y procedimientos, oportumdad de sus entregables caracteristicas de
los prod y servicios, su efici y d

Avance final del
componente

0%

FORTALEZAS

1. Implementacién de una Politica Imegral de Riesgos.

2. Aplicacién de los i i ias para administrar los riesgos
teniendo en cuenta los cambios de la entidad y el entorno.

3. For ionei ion de i para mmgar los riesgos que
pueden impactar el imi de los obj ales.

4. Monitoreo a los riesgos de acuerdo con la Politica de Administracion de
Riesgos.

Se recomend6 analizar el contexto interno y externo, de manera permanente de
conformidad con el Numeral 4.1 de las Normas NTC ISO 9001:2015,
Comprension de la Organizacién y de su Contexto, 14001, 45001
Adicionalmente, fortalecer el disefio y aplicacion de los controles relacionados
con el proceso de contratacion.

0%

FORTALEZAS

1. Se tiene implementado el Modelo de Operacién por Procesos basado en
gestion por resultados.

2.Los pi realizan i alos

3. En los comités institucionales y revision por la direccion se realiza evaluacion
y seguimiento a las actividades programadas, en el marco de la implementacion
del Sistema Integrado de Gestion.

4. Empresas Publicas de Cundil ca de control para el
6ptimo funclonamlento desu |nfraestructura financiera y politicas para asegurar
la di ili integridad, i i y latransparencia de la
informacién, asi como, la gestiéon documental.

5. En la actualidad la entidad se encuentra realizando la contratacién de un
sistema de informacién robusto donde se integran todos los procesos y
procedimientos de la entidad.

Se recomendd fortalecer el monitoreo permanente de estos controles para evitar

iones y garantizar el imi de los obj;

0%




Componente

Informaciéon y
comunicacién

Monitoreo

¢El componente esta
presente y funcionando?

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas que requieren

1to por parte de las lineas de defensa:

. ivi y ajustes de que dar a conocer los objetivos y metas
estratégicas, de tal manera que todos los colaboradores entienden su papel en su
consecucién.
* Politicas de
autoridad y responsabilidad).

+ Progresos en los canales de comunicacion interna y externa, relacionados con el tipo de
informacion a divulgar, y éstos son reconocidos dentro de la entidad.

+ Procedimientos para el manejo de la informacion entrante (quién la recibe, quién la
clasifica, quién la analiza), y para la respuesla requenda (quién la canaliza y la responde).

+ Estudio de los frente a la de ion por parte de los usuarios
o grupos de valor para la incorporacion de las mejoras correspondientes.

+ Implementacion de canales de informacién internos para las denuncias de posibles

conla ini: ion de la il ion (niveles de

irreg

Debilidades: Actividades que requieren oportunidad de mejora:

+ Realizar y desarrollar actividades de control sobre la confidencialidad, integridad y
disponibilidad de los datos e informacion definidos como relevantes.

+ Establecer estrategias que ayuden al aumento de los usuarios de cada una de las redes
sociales de la Entidad, sus publicaciones y programaciones

Fortalezas ivi que requieren 1to por parte de las lineas de defensa:
. y del Plan de y de la vigencia, presentado
por parte de la direccién de Control Interno.
+Como del se politicas donde se determina a
quién reporlar las deficiencias de control interno.
. fi parala de los planes de mejoramiento
resultado de las auditorias externas de organismos de control y vigilancia.

dela de las en los planes de mejoramiento

produclo de las auditorias externas de entes externos.

* A partir del roI de evaluacion y segulmlemo durante la vlgencla 2022, se realizaron
auditorias ar | 0S como: normativo gestién del
riesgo, Sistema de Control Interno y de Gestion incluyendo politicas de MIPG.

Debilidades: Actividades que requieren oportunidad de mejora:

*Esil i i el imi de las acci i idas en los
planes de mejoramiento producto de las autoevaluaciones por parte de la 22 Lineay de las
auditorias de los entes de control y de esta forma dar cumplimiento al componente
"Actividades de monitoreo” en su totalidad
+ Evaluar el impacto de los resultados del Sistema de Control Interno a partir de las
evaluaclones internas y externas de organismos de control y vigilancia

i ion de manera entre la y tercera linea de defensa para la
formulaclon de planes de mejoramiento.
+ Continuar con la mejora continua entre el Sistema Integrado de Gestion y Control y
Sistema de Control Interno

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

FORTALEZA

1. La Entidad cuenta con diferentes canales de comunicacion, que permiten
realizar la denuncia anénima o confidencial de posibles actos de corrupcion o
situaciones irregulares.

2. Laentidad tiene definidos sistemas de informacion y lineamientos que
contribuyen con el funcionamiento efectivo de la comunicacion internay
externa.

3. LaEntidad en el proceso de mejora continua viene fortaleciendo las politicas
de gestion documental y archivistica.

4. La Entidad haimplementado planes de mejora con el propésito de asegurar la
respuesta oportuna de las PQRSD.

5. Empresas Publicas de Cundinamarca cuenta con canales de comunicacion
internay externa que contribuyen con la interaccién con las partes interesadas
y promueven la rendicion de cuentas.

Se recomendd fortalecer la gestion de la informacion internay externa en el
Slstema de Gestion Documental MERCURIO, relacionados con la

ion del sistema en las comunit internas, pues
en la actualidad el médulo se encuentra subutilizado.

Avance final del
componente

2%

FORTALEZAS:

1. El Comité Institucional de Coordinacién de Control Interno evalta
periédicamente el estado del Slstema de Control Interno en la entldad

2. LaEntidad cuenta con li parael i y
evaluacion de la gestion.

3. La Entidad realiza auditorias con evaluacion integral partiendo del Modelo
Integrado de Planeacion y Gestion, y los Sistemas de Calidad, Seguridad y
Salud en el trabajo, Gestién Documental y Seguridad de la Informacion, de
conformidad con el Modelo de Operaci6n de procesos implementado en
Empresas Publicas de Cundinamarca.

4. La Entidad planifica, controla y monitorea la realizacién de los productos,
bienes y servicios a través de las supervisiones e interventorias, permitiendo la
toma de decisiones oportunamente.

5. Se realiza seguimiento a los indicadores del Plan Departamental de Desarrollo
permanentemente a través las jornadas estratégicas.

0%













